Curriculum Vitae

Jonathan James

Fodd 1981 och far till tre barn med mer &n 25 ars arbetslivserfarenhet inom sikerhet. Mina
framsta egenskaper inkluderar min analytiska forméga, min tekniska kompetens (sikerhet och
utveckling) samt min breda kunskap och erfarenhet.

Under min yrkesverksamma karridr har jag haft olika uppdrag, fran utbildare, utvecklare och
personlig sdkerhetskonsult till att arbeta som Chief Security Officer (CSO) for ett internationellt
foretag inom finanssektorn.

Jag dr en analytisk problemldsare som &r van att forklara teknik for icke-tekniker (exempelvis en
traditionell ledningsgrupp). Jag har erfarenhet av att arbeta i kulturellt mangfaldiga arbetsmiljder.

Under mina 20 &r inom sikerhetsomradet har jag hanterat och koordinerat arbetet vid nationella
incidenter, rekryterat och lett sikerhetsteam i kinsliga miljoer samt genomfort riskbedomningar
med teknisk djupgéende analys.

Min drivkraft &r att "gora skillnad", vilket innebér att arbeta inom sékerhetsfiltet, gd den extra
milen och erbjuda mina kunder vélinformerade analyser. I mitt arbete har jag forfinat min
kunskap och mina verktyg inom OSINT, hotanalys och har en djup teknisk forstaelse for olika
antagonistiska metoder och monster.

Genom hela min karridr har jag anlitats som expert inom [T-sékerhet och utredningar av
brottsbekdmpande myndigheter i Sverige och internationellt. Jag har genomfort djupgaende
tekniska utredningar som involverar bade strategiskt och operativt arbete. Sedan 2003 har jag
aktivt arbetat inom omradet Digital Forensics.

I min professionella roll har jag ofta hallit utbildningsforeldsningar for kunder och andra
maélgrupper. Jag har forelédst vid branschméssor och sakerhetsdagar (Internetdagarna, "Next



Generation Threats" och Atea Bootcamp for att nimna ndgra), men ocksa hallit seminarier for
Stockholms universitet och Universitetet i Bergen.

2023 -
Head of Cybersecurity Architecture / Security consultant

2020 - 2023
Security Consultant

Internt sdkerhetsarbete, kundforensik (iPhone, Android, Windows), utredningar (stalking, brott mot
person, bedragerier), IT-sdkerhetsincidenter

2019 -
Teacher “Adversary Tactics and Techniques”

Larare bade pa yrkeshogskolan samt Diplomerad Sakerhetschefsutbildningen i motstandarkunskap. Hur
cybersakerhetsmotstandarna beter sig, hur nationsstédda aktorer opererar samt nutida exempel och
underrattelseteori (inhdmtning, metodik och férberedelser).

2019 - 2021

Security consultant

Secana

Advisor, IT- and information security

Radgivning, penetrationstester, forensik och incidenthantering

2011 -
Security specialist and founder.

Areusecure AB

Radgivare, bakgrundskontroller, forensik (Android, i0OS, Windows, Mac OS, Linux), penetrationstester,
sdkerhetsanalyser och utveckling med sdkerhetsfokus.

2014 - 2015
Chief Security Officer (CSO) & Security Operations Manager

Klarna AB

Ansvarig for IT-, information- och fysisk sdakerhet globalt. Security Operationschef och ansvarig for
strategisk planering, rekrytering och incidenthantering

2014 - 2014
CSO (interim)

Klarna AB



2008 - 2013
Business Manager Security & Senior Security Specialist
Atea Sverige AB

Security tests, lecturer, advisor, Security Competence Manager Security (national position) and
penetration tester of critical systems.

2002 - 2004
Security specialist
AF-Systemdesign & AF-Communicator

IT security consultant and technical project manager

1999 - 2002
Founder and CEO
Securito AB

One of the first companies with an IT security focus in Sweden. Penetration tests and investigations for
Microsoft and Boss Media, among others. Four employees.

1997 - 1999

Creator of anti-trojan and backdoor software Cassandra / Cassandra Gold (antimalware solution for
Windows) More than 50,000 users.

Education
2022

FHS — Grundldggande utbildning i sékerhetsskydd

2021

EIA Group / Paul Ekman Institute - Behaviour Analysis & Applied Behaviour analysis



2010 - 2010

FORG610 - Reverse-engineering malware SANS Reverse-Engineering Malware: Malware Analysis Tools and
Techniques

2004 - 2008
Uppsala universitet: Statsvetenskap (upp till B-niva), Utbildning (C-niva), Juridik (JIK), kunskapsteori.
Studentrepresentant vid Statsvetenskapliga institutionen.

2000 - 2000
Reverse engineering & Advanced reverse engineering

DataRescue, Liége, Belgium

Teori och praktiska 6vningar. Examensarbete inom omvand ingenjorskonst och "cracking" av en
krypterad intervjudatabas som delades bland malwareutvecklare (vDAT).

Pro Bono-arbete

Under hela min karriar har jag arbetat med fall (t.ex. forsvunna personer) eller fall dar offer har sokt
radgivning pa grund av hot om vald eller vald av olika slag samt deltagit i utredningar ledda av
brottsbekdampande myndigheter, bade nationellt och internationellt.

Sprakkunskaper

Svenska: Modersmal
Engelska: Modersmal

Tyska: Grundldggande

Kontaktinformation

Telephone: +46(0)72-3279210
E-mail: jonathan.james@nexergroup.com
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